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1. Beskrivning

Planen anger Ume& universitets riskanalys enligt forordningen om intern styrning och kontroll
(2007:603) samt planerade forebyggande atgarder och riskhantering for att minimera och
forebygga att risken uppstar. I planen anges fran och med ar 2020 dven kontrollmoment for
varje forebyggande atgard.

2. Bakgrund

Vid statliga myndigheter ska det finnas en intern styrning och kontroll som fungerar pa ett
betryggande sitt, vilket betonas i myndighetsférordningen (SFS 2007:515) och férordningen
om intern styrning och kontroll (SFS 2007:603).

Myndighetsledningen ansvarar for att processen for intern styrning och kontroll sikerstéller att
myndigheten med rimlig sikerhet fullgor sina uppgifter, uppnéar verksamhetens mal och
uppfyller kraven i 3 § myndighetsforordningen:

“Myndighetens ledning ansvarar infor regeringen for verksamheten och skall se till att den:

- bedrivs effektivt

- enligt géllande ratt och de forpliktelser som f6ljer av Sveriges medlemskap i Europeiska
unionen,

- redovisas p4 ett tillforlitligt och rattvisande satt

- samt att myndigheten hushallar vil med statens medel”

For att sdkerstilla detta ingar det i arbetet med intern styrning och kontroll att bland annat gora
en riskanalys.

Vid upprittandet av riskanalysen har det genomfordes en riskidentifiering genom en
inventering av vilka handelser som negativt kan paverka universitetets mojligheter att fullgora
sina uppgifter och na verksamhetens mal. Riskidentifieringen omfattade all verksamhet och
utgdngspunkten var huvudsakligen de risker som tidigare identifierades i samband med
universitetets riskanalys for 2020-2023, samt effekten av vidtagna atgarder for att minska
risken enligt genomf6rd uppfoljning av kontrollplan for samma period. Riskidentifiering
genomfordes ocksa via en bottom-up-process dir fakulteternas, Lararhogskolans,
Universitetsbibliotekets och Universitetsforvaltningens riskanalyser utgjorde grunden, liksom
universitetets visionsdokument Vision for Umed universitet. Riskidentifiering har darefter dven
skett genom integrering i universitetsledningens verksamhetsdialoger med fakultetsledningar
och ledning for Lararhogskolan, Universitetsbibliotek respektive Universitetsforvaltning.

Efter riskidentifiering har konsekvenserna av riskerna viarderats och bedomning har gjorts av
universitetsledningen hur sannolikt det ar att riskerna intréffar. Slutligen har stillning tagits till
hur riskerna ska hanteras (forebyggande atgirder) och vilka kontrollmoment som ska
genomforas vid uppfoljning av de forebyggande atgérderna.
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De beslutade forebyggande dtgiarderna f6ljts upp arligen i syfte att bedoma om de har
genomforts och fungerat pa det sitt som var avsett.

Under 2023 har ett utvecklingsarbete paborjats i syfte att fortydliga och forenkla arbetet med
intern styrning och kontroll och arbetet med riskanalyser pa samtliga nivéer i verksamheten.
Det forsta steget har varit att arbeta fram en vl forankrad universitetsovergripande riskanalys
med fokus pa ett fatal visentliga risker som har tagits fram i ett ndra samarbete mellan
universitetsledningen, fakultetsledningarna, Universitetsbiblioteket, Universitetsforvaltningens
ledningsgrupp och Planeringsenheten. Nista steg i utvecklingsarbetet, som kommer att
genomforas 2024, blir att utveckla processen for intern styrning och kontroll sa att den
harmonierar med fakulteternas och Universitetsbibliotekets verksamhetsplaneringsprocesser
som i dagsléget ser lite olika ut.

Ansvaret for att hantera riskerna har huvudsakligen universitetsledningen, i manga fall i
samverkan med fakulteter, Lararhogskolan, Universitetsbiblioteket, Universitetsforvaltning,
institutioner och arbetsenheter. Eftersom de visentliga riskerna for Umea universitet, som
beskrivs nedan, dr verksamhetsrisker s& aterfinns manga av dessa i riskanalyser och atgards-
och aktivitetsplaner pa samtliga organisatoriska nivéer i verksamheten. Ett exempel som
omfattar samtliga nivaer ar risken kring kompetensforsorjning.

Ansvaret for riskhantering kopplade till 6vriga uppdrag och verksamhetskrav, dar den
forebyggande dtgiarden i huvudsak ligger inom en forvaltningsenhets uppdrag, ligger pa berord
forvaltningsenhet med universitetsdirektdren som ytterst ansvarig. I riskanalysen beskrivs de
aktiviteter som planeras genomforas for att minimera eller eliminera riskerna.
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3. Vasentliga risker vid Umea universitet

Risk 1: Institutionell autonomi och akademisk frihet

Institutionell autonomi och akademisk frihet ar tva viktiga faktorer for att ett universitet ska
kunna fungera effektivt och uppréatthalla hog kvalitet pa forskning och utbildning. Institutionell
autonomi innebar att universitetet har sjilvstyre och kan fatta beslut om sin verksamhet utan
inblandning fran externa parter. Akademisk frihet innebér att forskare och larare har frihet att
bedriva forskning och undervisning utan att utséttas for patryckningar fran universitetet eller
andra externa parter. Inom omradet finns f6ljande risker

e Politisk styrning: Universitetet dr beroende av statliga medel for att bedriva
forskning och utbildning, vilket innebar en risk for politisk styrning av universitetets
verksamhet. Detta kan leda till att universitetet tvingas anpassa sin forskning och
undervisning efter politiska agendor, vilket kan hota den institutionella friheten och
den akademiska friheten och inriktningen och kvaliteten pa forskning och utbildning.

¢ Ekonomisk styrning: Universitetets forskning dr beroende av finansiering fran
externa bidrags- och uppdragsgivare, vilket innebar en risk for ekonomisk styrning av
universitetets verksamhet. Detta kan leda till att universitetet tvingas anpassa sin
forskning och undervisning efter finansidrernas intressen.

e Bristande individuell akademisk frihet: Om forskare och larare inte har tillracklig
individuell akademisk frihet kan det finnas en risk for att de inte kan bedriva forskning
och undervisning utan att utséttas for patryckningar fran universitetet eller externa
parter. Detta kan hota den akademiska friheten for den enskilde forskaren och paverka
kvaliteten pa universitetets forskning och utbildning.

Risk 2: Forskningens kvalitet och genomslag

Forskningens kvalitet och genomslag ar avgorande faktorer for att universitetet ska kunna
uppratthalla sin position som en ledande institution inom forskning och utbildning.

¢ Bristande finansiering: Om universitetet inte har tillracklig finansiering for
forskning kan det finnas en risk for att forskningen inte uppnar tillrackligt hog kvalitet
och detta kan leda till att forskningen inte far tillrdckligt genomslag och att universitetet
tappar sin position som en ledande institution inom forskning och utbildning.

e Svarighet att rekrytera excellenta lidrare och forskare om universitetets
forskning inte haller hog kvalitet och inte far genomslag.

¢ Bristande kvalitet: Om universitetet inte bedriver forskning av hog kvalitet ar risken

att det leder till att universitetets forskare inte citeras i sa hog grad féorsamrad
rankingplacering i universitetsrankingarna.

Risk 3: Utbildningens kvalitet och studentrekrytering

Utbildningens kvalitet och studentrekrytering ar tva viktiga faktorer for att ett universitet ska
kunna uppritthalla sin position som en ledande institution inom forskning och utbildning.
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Om universitetet inte lyckas rekrytera tillracklig méanga och en mangfald av studenter till
universitetet kan det leda till att universitetet fir minskade intédkter fran staten om
utbildningsuppdraget inte uppnas, vilket kan leda till att universitetet inte far tillrackligt med
finansiering for att fortsatta att erbjuda hogkvalitativ samt att Umea universitet inte bidrar till
att kompetensférsorjningen i samhallet utifran de behov som finns inom till exempel
bristyrken.

Om universitetets varumarke ar okint ar risken att universitetet inte nir ut med budskap som
attraherar, motiverar och inspirerar blivande studenter att vilja att studera vid Umea
universitet.

Risk 4: Utbildningens kvalitet och genomstromning

Utbildningens kvalitet och genomstromning ar avgérande faktorer for att ett universitet ska
kunna uppritthalla sin position som en ledande institution inom forskning och utbildning.

Om kvaliteten pa universitetets utbildning inte ar tillrackligt hog finns det risk att
genomstromningen blir 14g och att studenter inte slutfor sina studier bade pé kurser och
program.

Lig genomstromning av kan leda till minskade intékter fran staten om utbildningsuppdraget
inte uppnas, vilket kan leda till att universitetet fir minskade resurser och uppdrag att bedriva
utbildning.

Risk 5: Sakerhetsomradet

Sakerhet ar en viktig faktor for att ett universitet ska kunna fungera effektivt och uppratthalla
hog kvalitet pa forskning och utbildning.

¢ Fysiska hot och intrang: Om universitetet inte har tillracklig sdkerhet kan det finnas
en risk for fysiska hot och intrang pa campus. Detta kan leda till att universitetet
studenter och personal hotas eller upplever otrygghet vilket i sin tur kan innebéra att
dessa slutar vid universitetet och att viss verksamheten kan behova stangas ned.

¢ Externa hot mot universitetets integritet: Om universitetet utsatts for externa
hot kan det finnas en risk for att universitetets integritet och anseende hotas.

Risk 6: Informationssakerhet och IT-sakerhet

Informationssidkerhet och IT-sdkerhet dr avgorande faktorer for att ett universitet ska kunna
uppriatthalla hog kvalitet pa forskning och utbildning. Detta kan exempelvis innebira:

¢ Obehorig dtkomst: Om universitetet saknar tillracklig sakerhet kan det finnas en risk
for obehorig atkomst till personuppgifter, forskningsdata eller annan kinslig
information. Detta kan leda till att informationen kommer i fel hinder och hotar
universitetets integritet och kvaliteten pa forskningen och utbildningen.

e Datalidckage: Om universitetet saknar tillracklig sikerhet kan det finnas en risk for
dataldckage av personuppgifter, forskningsdata eller annan kénslig information. Detta
kan leda till att informationen kommer i fel hander och utgor ett hot mot universitetets
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integritet och kvaliteten pa forskningen och utbildningen.

Bristande sikerhetsmedvetenhet: Om universitetets anstéllda saknar tillracklig
sakerhetsmedvetenhet kan det finnas en risk for att de omedvetet utsatter universitetet
for sakerhetsrisker. Detta kan leda till att informationen kommer i fel hinder och hota
universitetets integritet och kvaliteten pa forskningen och utbildningen.

Risk 7: Kompetensforsorjning

Kompetensforsorjning ar en viktig faktor for att ett universitet ska kunna uppratthélla hog
kvalitet pé forskning och utbildning. Risker var géller arbetsmiljo behandlas sarskilt i
riskanalysen och atgirdsplanen for systematiskt arbetsmiljoarbete (SAM).

Bristande finansiering och arbetsvillkor: Om universitetet inte har tillracklig
finansiering och tillrackligt goda arbetsvillkor for att attrahera och behélla kvalificerad
personal ar risken att det blir svart att kunna uppritthalla en god
kompetensforsorjning.

Risk 8: Ekonomiska forutsattningar

Ekonomiska forutsattningar ar en viktig faktor for att ett universitet ska kunna uppratthalla hog
kvalitet pé forskning och utbildning.

Bristande finansiering: Om universitetet inte har tillracklig finansiering finns en
risk for negativ inverkan pa det strategiska ekonomistyrningsarbetet. Anledning till
detta skulle till exempel kunna vara att universitet inte nar upp till takbeloppet for
utbildningsuppdraget. Detta kan leda till att universitetet tvingas prioritera kortsiktiga
16sningar i stillet for 1angsiktiga strategier, vilket kan hota kvaliteten pa forskningen
och utbildningen.

Ho6g inflation: Om inflationen ar hog samt att anslagen inte kompenserar for
kostnadscékningen, finns en risk for att universitetets ekonomi urholkas pa sikt.
Universitetet kan till exempel tvingas betala hogre priser for varor och tjanster, vilket
kan leda till att universitetet tvingas minska sin verksamhet eller tvingas prioritera
kortsiktiga 16sningar i stéllet for 1angsiktiga strategier, vilket kan hota kvaliteten pa
forskningen och utbildningen.

Detaljstyrning: Om de ekonomiska forutsattningarna frén regeringen ar kortsiktiga
och detaljstyrda kan det finnas en risk for att universitetet tvingas anpassa sin
verksambhet efter politiska agendor i stallet for att fokusera pa langsiktiga strategier.
Detta kan hota kvaliteten pé forskningen och utbildningen.

Risk 9: Risk for oegentligheter
Oegentligheter som till exempel oetiska eller olagliga handlingar kan hota universitetets
integritet och anseende samt kvaliteten pa forskningen och utbildningen.

Bristande etiskt ledarskap: Om universitetet inte bedriver ett gediget
vardegrundsarbete inom chefs- och ledarutbildningar kan det finnas en risk for att
chefer dr okunniga om vad som ar etiskt eller inte etiskt vilket kan féranleda att oetiska
eller olagliga handlingar forekommer inom universitetet.
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¢ Bristande sikerhetsmedvetenhet: Om universitetets anstéllda saknar tillracklig
sidkerhetsmedvetenhet kan det finnas en risk for att oetiska eller olagliga handlingar
forekommer inom universitetet.



Plan SME 2024-02-20
Universitetsstyrelsen o < Sid 4 (14)
Dnr: FS 1.6.2-2309-23

UMEA UNIVERSITET

4. Riskanalys

4.1. Rubrikforklaring

Nedan foljer en forklaring till rubriker och férkortningar som anvénds i riskanalystabellen pa nista sida:

Kolumner i riskanalystabellen | Beskrivning

Beskrivning av risk Avser handelser eller forhallanden/omstandigheter som negativt paverkar universitetets mojligheter att fullgéra en uppgift och na
uppsatta mal.

S = Sannolikhet Hur stor ar sannolikheten att risken uppstar i verksamheten? Sannolikheten beskrivs som Idg, medel eller hég.
K = Konsekvens Vilken konsekvens far det for verksamheten om risken uppstar? Konsekvensen beskrivs som Idg, medel eller hdg.
Riskhantering/Forebyggande Vad gor universitetsledning, fakultet, institution/arbetsenhet/centrum, Lararhégskolan, Universitetsbibliotek eller
atgarder Universitetsférvaltning for att hantera eller férebygga att risken uppstar?
Forebyggande atgirder ska vara genomfdrda senast under ar 2023.
Riskutveckling Riskens utveckling i forhallande till foregdende ars analys.
Kontrollmoment Kontrollmomentet bestar av att beddma om beslutad riskhantering/férebyggande atgard har genomfdrts och fungerat pa det

satt som var avsett. Vid uppf6ljning sker avstimning av respektive kontrollmoment med operativt ansvarig.

Umu Umea universitet

4.2. Riskvardering

Riskerna i riskanalysen for 2024 och framat har reducerats till att omfatta de risker som bedémts vara véasentliga och allra mest prioriterade att arbeta med.
Riskernas betydelse har viarderats utifrdn vilken konsekvens det far for verksamheten om risken uppstar och utifrdn hur stor sannolikhet det ar att risken intraffar
i verksamheten (hog konsekvens och medel/hog sannolikhet). Infér 2024 och framat har de visentliga riskerna reviderats baserat pa genomforda uppfoljningar
samt nya risker som lyfts fran universitetsledning, fakulteternas, Lararhogskolans, Universitetsférvaltningens och Universitetsbibliotekets riskanalyser, samt
dartill vasentliga risker som identifierats i 6vrigt.

4.3. Riskanalys avseende visentliga risker kopplade till mal for Umea universitet
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Med mdl avses de krav som stdlls av regering och riksdag, framfor allt genom myndighetsforordningen (2007:515), hogskolelagen (1992:1434), hogskoleforord-
ningen (1993:100) och regleringsbrev, samt den riktning som anges for Umed universitet i visionsdokumentet Vision for Umed universitet (Dnr FS 1.1-96-19).
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Beskrivning av risk S K Riskutveckling Riskhantering/ Kontrollmoment pa

Forebyggande atgiarder pa universitetsovergri

universitetsovergripande niva pande niva
Institutionell autonomi
och akademisk frihet Me Hog | Ny Arbeta gemensamt i hogskolesektorn genom Arlig uppfoljning av
Risk att institutionell del riskbeskrivning SUHF:s regi for att varna den institutionella vilka atgarder som
autonomi och akademisk autonomin och akademiska friheten. har genomforts inom
frihet kan undermineras av omradet och vilka
politiska beslut for effekter atgarderna
hogskolesektorn eller externa haft pa risken.
patryckningar.
Forskningens kvalitet och Fortsatt utveckling av
genomslag Me HE Ny Universitetsforvaltningens Arlig uppfoljning av

. . . 0g | - - i odj peio T 4

Risk att forskningen vid del riskbeskrivning forskningsstodjande verksamhet. vilka atgarder som

universitetet inte haller
tillrackligt hog kvalitet eller far
begransat genomslag.

Detta medfor risk for
minskade externa
forskningsanslag, svarigheter
att rekrytera larare och
forskare till universitetet samt
risk for forsamrat resultat i
universitetsrankingarna.

Fortsitta arbetet med utveckling av
kvalitetssystem for forskning. Under 2024
kommer forsta steget arbetet med
pilotgranskningar att genomforas.

Tillse att universitetet ar en attraktiv
arbetsgivare genom att erbjuda bra
rekryteringsprocess, bra forsknings- och
larmiljoer, b.la. att erbjuda goda karriarvagar.

Forskningskommunikation sker lopande genom
webb, sociala medier och genom mediainformation
och -kontakter.

Kommunikationsenheten och fakulteterna erbjuder
stod och utbildning for att stiarka forskarnas egen
kommunikation.

har genomforts inom
omradet och vilka
effekter atgarderna
haft pa risken.




Utbildningens kvalitet -
Studentrekrytering

Risk att utbildningen vid
universitetet inte haller
tillrackligt hog kvalitet for att
attrahera en mangfald av
studenter och tillrackligt
manga studenter till Umea
universitet sa att takbeloppet
kan uppnas.

Utbildningens kvalitet —
Genomstromning

Risk att utbildningen vid
universitetet inte héller
tillrackligt hog kvalitet sa att
studenterna inte slutfor sina
péborjade studier bade pa
kurser och program.

Mede

Mede
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Marknadsfora Ume3 universitet och
universitetets utbildningsutbud.

Hog | Ny
riskbeskrivning

Vidareutveckla analysarbetet och verktygen
for analys genom att involvera flera nivaer i
organisationen analysarbetet samt att utveckla
andamalsenliga verktyg for analyser och av
soktryck och genomstrémning.

Vidta relevanta atgarder samt ta fram
strategier och handlingsplaner for att anpassa
utfallet av heldrsstudenter och
helarsprestationer till universitetets arligen
anvisade takbelopp.

Kontinuerlig dialog och samverkan med
respektive externa huvudman i syfta att hitta
l6sningar i de fall de rader brist pa

VFU //praktikplatser.

Hog | Ny
riskbeskrivning

Vidareutveckla analysarbetet och verktygen
for analys genom att involvera flera nivéer i
organisationen analysarbetet samt att utveckla
andamalsenliga verktyg for analyser och av
soktryck och genomstromning

Vidta relevanta atgarder samt ta fram
strategier och handlingsplaner for att anpassa
utfallet av heldrsstudenter och
helarsprestationer till universitetets arligen
anvisade takbelopp.

Kontinuerlig dialog och samverkan med
respektive externa huvudman i syfta att hitta
l6sningar i de fall de rader brist pa
VFU/praktikplatser.

Arlig uppfdljning av
vilka atgarder som
har genomforts inom
omradet och vilka
effekter atgarderna
haft pa risken.

Arlig uppfoljning av
vilka atgarder som
har genomforts inom
omradet och vilka
effekter atgarderna
haft pa risken.
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Arbeta enligt styrgrupp for samordning av det
universitetsgemensamma sikerhetsarbetet

Risk for fysiska hot eller Mede | HO N . o . Arlig uppféljning av
intran fg campus och externa 1 ° rigkbeskrivnin h.anflhngsple}nen for dr 2024. Med exemyelyls, vilka tgarder som
&P P & riskinventering, utreda vilka behov av stod i PR

hot mot universitetets skerhetsfra 5 ksamh beh har goenomfort§ mnom

integritet. sdkerhetsfragor som verksamheten behover. omradet och vilka
effekter atgarderna
haft pa risken.

Informationssikerhet och At i ; 4 1

IT-séikerhet .. .. rbeta enligt styrgrupp for samordning av det . .

1 e .t o Hog Hog | Ny .. universitetsgemensamma sidkerhetsarbetet Arhg Epgfoljnlng av
Risk for obehorig dtkomst, riskbeskrivning handlingsplanen for &r 2024. Exempelvis vilka atgiarder som
datalackage.av L.ex. implementera ett verktyg som stédjer uppfoljning har goenomfort§ 1notm
persoquppglﬂer, och forbattring av systematiskt omradet och vilka
forskningsdata eller andra > I’ “kerhetsarbete. inforand effekter atgarderna
incidenter som hotar informationssakerhetsarbete, inférande av process | } . 12 rigken.
informationssikerheten. for anskaffning av IT-system eller molntjanst.

Kompetensforsorjning
Risk for brist pa valmeriterad Mede | Hog | Ny Tillse att universitetet ar en attraktiv Arlig uppfdljning av
larare och forskare och 1 riskbeskrivning arbetsgivare genom att erbjuda bra vilka atgiarder som

kvalificerad TA-personal.

rekryteringsprocess, bra forsknings- och
larmiljGer, b.la. att erbjuda goda karriarvagar.

Sprida universitetets rekryteringsbehov
genom relevanta internationella
forskningsnatverk i syfte att attrahera fler
valmeriterade sokande.

I 6kad utstrackning nyttja digital deltagande
frdn sakkunniga vid intervjuer och
provforelasningar i syfte att forkorta
rekryteringsprocesser.

har genomforts inom
omradet och vilka
effekter atgarderna
haft pa risken.
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Gemensamt arbete i SUHF for att forsoka fa till
en forandring av migrationslagstiftningen sa att
det blir lattare att rekrytera internationella
forskare, larare och doktorander.
Ekonomiska
O a i .. . . . o o . . . T K .
forutsitiningar Mede | Hoég | Ny Fortsatt inriktning pa att ha langsiktiga Arlig uppfdljning av
Risk for svarigheter att arbeta 1 riskbeskrivning ekonomiska forutsittningar internt inom Umu vilka atgiarder som
strategiskt med for fakulteter, Lararhogskolan, har genomforts inom
ekonomistyrning. Bland annat Universitetsforvaltningen och omradet och vilka
beroende p4; att universitetet Universitetsbiblioteket. effekter atgarderna
inte nar takbeloppet, hog Fortsatt utveckling av beslutsstodsystem samt aven haft pa risken.
inflation och om de tveckli ter i ek ovst
ekonomiska forutsattningarna EYecd 11§ av Tapporier 1 ekonomisystem
fran regeringen ar kortsiktiga aindance.
och detaljstyrda.
Oegentligheter
Risken for att det forekommer Mede | Hog | Ny Genomfdrande av projektet Vardegrundsarbete Arlig uppfoljning av
oegentligheter som t.ex. 1 riskbeskrivning 2.0, akademiska varden vilka atgiarder som
oetiska eller olagliga har genomforts inom
handlingar inom universitetet. Implementering av handldggningsordning for omréadet och vilka
hantering av misstinkta oegentligheter. effekter atgarderna
haft pa risken.
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